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Opiportal-palveluympariston
huolto- ja turvallisuustiedote

Yhteenveto 21.10.2026 toteutetuista suojaus-, kayttbvarmuus- ja

varmennustoimista

Palvelun tilanne

Paivan huolto- ja suojaustoimet on toteutettu onnistuneesti. Palvelun keskeiset kirjautumis-, yllapito-

ja verkkosivutoiminnot on varmennettu. Asiakkailta ei edellytetéd toimenpiteita.

Yhteenveto

Opiportalin nykyiseen palveluymparistdon tehtiin suunniteltuja turvallisuus- ja
kayttévarmuusparannuksia. Tydssa paivitettiin palvelun ajoympériston suojausta, tarkennettiin
verkkoliikenteen kasittelya, vahvistettiin lomakkeiden tiedostoliitteiden suojausta ja korjattiin
sovelluksen vakautta parantavia kohtia.

Muutokset varmennettiin palvelutasolla. Tarkastuksessa ei havaittu todennettavaa nayttta
asiakas- tai henkilttietojen vaarantumisesta. Seurantaa jatketaan normaalin yllapidon osana.

Kokonaisuus

Palvelun suojaus

Verkkoliikenteen kasittely

Lomakkeiden tiedostoliitteet

Palvelun varmennus
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Tila

VALMIS

VALMIS

VALMIS

HYVAKSYTTY

Asiakasvaikutus

Suojaustasoa vahvistettu.

Luotettavan liikenteen saatavuutta parannettu.

Tiedostojen kasittelyd on kovennettu.

Keskeiset palvelupolut toimivat odotetusti.
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Huolto- ja turvallisuusyhteenveto 21.10.2026

1. Mita huollossa tehtiin

Huolto kohdistui nykyisen tuotantoympariston turvallisuuteen ja hairiénsietoon. Ty0 rajattiin siten,
etta asiakassivustojen sisaltoihin tai asetuksiin ei tehty muutoksia.

Tydalue Toteutettu parannus

Ajoymparistdn suojaus Palvelun julkinen k&sittely siirrettiin korjattuun ja erikseen varmennettuun
ajoymparistoon.

Verkkosuojaus Luotettavan valityspalveluliikenteen kasittelya tarkennettiin, jotta suojaus

ei tarpeettomasti estd normaalia asiakasliikennetta.

Tiedostoliitteet Lomakkeiden kautta vastaanotettavien tiedostojen suorituksenestoa
vahvistettiin palvelintasolla.

Sovelluksen vakaus Havaitut tekniset virhepolut korjattiin ja varmennettiin ilman tietosisaltojen
muutoksia.
Lokien tarkastus Palvelun tekniset lokit ja keskeiset pysyvyyskohteet tarkastettiin

huoltotoimien yhteydessa.

Tietoturvahavaintojen kasittely

Tarkastuksessa etsittiin merkkeja poikkeavasta toiminnasta seka varmistettiin, ettei palveluun ollut
syntynyt uusia tuntemattomia suoritus- tai pysyvyysjalkia. Tarkastuksessa ei 10ytynyt
todennettavaa nayttéa onnistuneesta vaarinkaytosta.

Tulkinta

Lokitarkastus ja tekninen varmennus tukevat johtopaatosta, ettei asiakastietojen vaarantumisesta
ole havaintoa. Kuten kaikessa jalkikateisessa tarkastuksessa, absoluuttista varmuutta ei voida
luvata, minka vuoksi valvontaa ja ympariston uudistamista jatketaan.

Opiferum Oy | Opiportal-palvelutiedote 2/4



OPIPORTAL | ASIAKASTIEDOTE
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2. Varmennukset ja asiakasvaikutus

Muutosten jalkeen palvelu testattiin usealla tasolla. Tavoitteena oli varmistaa seké suojausten
toiminta etta tavallisten asiakastoimintojen hairioton jatkuminen.

Varmennus Tulos

Palvelun asetukset ja kédynnisséolo HYVAKSYTTY
Julkiset verkkosivut HYVAKSYTTY
Kirjautuminen ja yllépitoon siirtyminen HYVAKSYTTY
Tiedostoliitteiden normaalit tiedostotyypit HYVAKSYTTY
Vaarallisten tiedostojen suorituksenesto HYVAKSYTTY
Virhe- ja palvelulokien jalkitarkastus HYVAKSYTTY

Vaikutus asiakkaille

Kysymys Vastaus

Onko palvelu kaytettavissa? Kylla. Keskeiset julkiset ja yllapidolliset toiminnot on varmennettu.
Pitaako asiakkaan tehda jotain? Ei. Huoltotoimet eivéat edellyté asiakastoimia.

Muuttuivatko sivustojen sisallot tai Eivét. Huolto kohdistui palveluymparistddn ja suojauskerroksiin.
asetukset?

Onko tietovuoto havaittu? Ei. Tarkastuksessa ei havaittu todennettavaa nayttda asiakas- tai

henkilttietojen vaarantumisesta.

Mahdollisista hairidista ilmoittaminen

Jos havaitsette poikkeavaa toimintaa, pyydamme ilmoittamaan havainnosta Opiferumin tukeen
normaalien tukikanavien kautta. Ilmoitukseen kannattaa liittaa tapahtuma-aika, sivuston nimi ja lyhyt
kuvaus tilanteesta.
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3. Jatkotoimet

Paivan toimet parantavat nykyisen palveluympariston turvallisuutta valittémasti. Samalla jatkamme
Opiportalin uudistetun tuotantoymparistén valmistelua ja tiedostoliitteiden pitkaaikaisen

arkkitehtuurin kehittamista.

Jatkotoimi

Uudistettu tuotantoymparistod
Tiedostoliitteiden eriyttdminen
Haittaohjelmaskannaus
Lokitus ja seuranta

Saanndéllinen regressiotestaus

Viestin rajaus

Tavoite

Saada kayttddn modernimpi, pitkdjénteisesti yllapidettava
palvelualusta.

Erottaa asiakastiedostojen tallennus julkisesta verkkosisallosta ja
vahvistaa kayttdoikeusvalvontaa.

Lisata vastaanotettaville tiedostoille karanteeni- ja tarkastusvaihe
ennen jatkokasittelya.

Parantaa poikkeamien havaittavuutta seka huolto- ja
turvallisuustoimien jaljitettavyytta.

Varmistaa, etté suojausmuutokset eivat heikenné asiakkaiden
kayttamia toimintoja.

Tama asiakastiedote kuvaa tehdyt toimet ja niiden asiakasvaikutukset tarkoituksella yleisella
tasolla. Turvallisuussyista se ei sisalla palvelinten tunnisteita, ohjelmistojen tarkkoja versioita,
haavoittuvuustunnisteita, hakemistopolkuja, suojaussaantoéja, lokimaaria tai muita jarjestelman
puolustusta yksityiskohtaisesti kuvaavia tietoja.

Yhteenveto

valmistelua.

Opiferum Oy

asiakaspalvelu@opiferum.fi
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Huolto on valmistunut, palvelu toimii ja suojaustasoa on vahvistettu. Asiakkailta ei vaadita
toimenpiteita. Opiferum jatkaa palvelun valvontaa ja uuden Opiportal 4 -ympariston kayttéénoton
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